@ Vinsecurity it

BAO VE NANG CAO vdi cong nghé

“QUAY NGUOC THOI GIAN"

Chi 10 gidy* khac phuc 99.9% su c6:

- Khéng con nédi lo “TONG TIEN” do Ransomware,
Malware, Virus, Trojans, Spyware...

- Khéng can sao luu di liéu thuong xuyén
- Khéng lam giém téc @6 mdy tinh
- Phuc héi hoan toan Windows

- GG bé sach sé phan mém

- Ciu may tinh khéi moi thdm hoa



[F] Giéi thiéu cac chirc ning ctia phin mém VinaSecurity
TimeGuard Premium

VinaSecurity TimeGuard Premium 12 mot phan mém gitp ban khdi phuc lai may tinh vé trang
thai trude dé mot cach nhanh chong — gidng nhu c6 mot “cd may thoi gian” cho Windows.
Néu mdy tinh bi 18i, nhiém virus, hodc ban 15 x6a mat dit liéu quan trong, VinaSecurity
TimeGuard Premium c6 thé dwa hé thong trd lai trang thai 6n dinh trude d6 chi trong vai giy.

Nhirng diém ndi bat:
« Khong can phan ving 4an hay khong gian dia riéng dé cai dit.
« Tao ban sao luu (Piém Sao Luu) chi trong 5 gidy.
« Khoi phuc hé théng trong chua dén 10 giay.
e Hoat dong ngay c4 khi Windows khong khoi dong duoc.
e« (€0 thé duyét bén trong cac ban Diém Sao Luu dé 1y lai tai liéu.
e Mai hoa Piém Sao Luu dé bao vé dit liéu khoi truy cap trai phép.
R Hudéng din cai dit VinaSecurity TimeGuard Premium v12
Yéu ciu t6i thiéu:
e May tinh dung Windows XP, 7, 8.1, 10 hoac 11.
« RAM tbi thiéu 2GB.
« O cung con tréng it nhat 20GB.
« Két ndi internet dé kich hoat phan mém.
I Khong cai dit phin mém nay trén may cha, Mac hodc Linux.
Cac budc cai dat:
1. Pong tat ca ung dung dang chay trude khi cai dit.

2. Tai file cai TimeGuard tai https://vinasecurity.vn

3. Chay file cai dat VinaSecurity TimeGuard Premium (TimeGuard.exe).
4. Nhap 5 chir s6 dau tién ciia ma kich hoat va cho tai dang file cai dat.
5. Chon kiéu cai dat:

o Thong thwong (Typical): Khuyén dung.


https://vinasecurity.vn/

o Tuy chinh (Custom): Cho phép chon phdn ving bao vé, thiét 1ap mat khau, v.v.
o Tuw dong (Unattended): Dung cho cai dat hang loat qua mang.
6. Nhap mi ban quyén néu ban d mua phin mém, hoic chon dung thir 15 ngay.

7. Sau khi cai xong, khéi ddng lai may tinh dé hoan tit qua trinh cai dt.

Khoi phuc hé thong bang VinaSecurity TimeGuard
Premium

VinaSecurity TimeGuard Premium gitp ban dua may tinh tré vé trang thai truée d6 — nhu thé
ban quay nguoc thoi gian. C6 nhiéu cach dé thyuc hién viéc nay:

1. Khéi phuc tir giao dién chinh ciia phin mém (Application Console)

« Nhap chudt phai vao biéu twong VinaSecurity TimeGuard Premium ¢ goc dudi man hinh
— chon "M¢ VinaSecurity TimeGuard Premium"'.

« Trong tab "Phuc hdi", chon "Khai phuc".

o Chon ban Piém Sao Luu ban mudn khdi phuc lai. Ban c6 thé chon tao Piém Sao Luu
hién tai trwéc khi khéi phuc, phong truong hop mudn quay lai sau.

e Néu muon gitr lai mot sO t€p madi sau Biém Sao Luu, ban cd thé chon cac tép hodc thu
muc dé dong bg.

« Nhan "Khéi dong lai" dé hoan tat qua trinh khoi phuc.

() Meo: Ban c6 thé loai trir mot sb tép hodc muc trong registry khong bi anh hudng béi qué trinh
khoi phuc.

2. Khoi phuc khi Windows khong khéi dong dwoe

o Khoi dong lai may tinh va nhan phim HOME khi thay logo VinaSecurity TimeGuard
Premium.

e Giao dién phu (Subsystem Console) s& hién ra.

e Chon "Phuc héi", chon ban Piém Sao Luu mudn khoi phuc — nhéan "Next" dé bat dau.
3. Khéi phuc tir biéu twgng VinaSecurity TimeGuard Premium trén khay hé thong

« Nhép chudt phai vao biéu tuong VinaSecurity TimeGuard Premium — chon "Phuc hdi".

o Chon Piém Sao Luu mudn khoi phuc, co thé chon tao Diém Sao Luu hién tai trude khi
khoi phuc.

« Nhin "Khéi dong lai" dé thyc hién.



4. Khéi phuc tu dong theo lich

Ban co thé 1én lich dé VinaSecurity TimeGuard Premium ty dong khoi phuc hé théng theo cac
mdc thoi gian:

e Khi khoi dong lai may

« Khi ding xuit

« Mot lan duy nhat

 Theo gid, ngay, tuan hoic thang
Cach thiét 1ap:

e Mo VinaSecurity TimeGuard Premium — vao tab "Lich nhiém vu" — chon "Tao
moi'.

e Chon loai tac vu 1a "Phuc hdi", chon thoi gian va Piém Sao Luu mubn khéi phuc.

« Chon gir lai hodc x6a cac Piém Sao Luu khac — nhan "OK" dé luu.

& Cach tao Pi¢m Sao Luu (bin sao hé thong)

Piém Sao Luu la médt “blrc anh chup” toan bd hé théng tai mot thoi diém. Néu may tinh gap su
¢d, ban co thé khoi phuc lai trang thai do béng cach quay vé Piém Sao Luu di luu. Viéce tao
Diém Sao Luu thuong xuyén gitip ban bao vé dit liéu méi nhat.

1. Tao Piém Sao Luru tir giao dién chinh céia phin mém
Cac buwée thue hién:

1. Nhép chudt phai vao biéu twong VinaSecurity TimeGuard Premium & goc duéi man hinh
— chon "M¢ VinaSecurity TimeGuard Premium"'.

2. Trong tab "Piém Sao Luwus", chon "Tao Piém Sao Luwu méi".

3. Nhap tén va md ta cho Diém Sao Luu (tén tdi da 20 ky tu, mé ta t6i da 50 ky tw).

4. Néu mudn bao vé Diém Sao Luu khoi bi x6a, ban c6 thé chon "Khéa Piém Sao Luu".
5. Nhan "Tiép theo" dé tao Diém Sao Luu. Qua trinh nay dién ra gan nhu ngay lap tirc.

Q Luwu y: Trudc khi tao Diém Sao Luu, nén luu lai cac tép dang lam viéc va dong cac ing dung
dang chay dé dam bao Piém Sao Luu dugce tao ra 6n dinh.

2. Tao Piém Sao Luu khi Windows khong khéi dong dwoc

Néu may tinh bi 16i ning va khong thé vao Windows, ban van c6 thé tao Diém Sao Luu dé luu
lai dir liéu hién tai:



Cach thuc hién:

1. Khoi dong lai may va nhan phim HOME khi thiy logo VinaSecurity TimeGuard
Premium.

2. Trong giao dién phu (Subsystem Console), chon "Tao Piém Sao Luu méi".
3. Nhap tén va mo ta — nhan "Tiép theo" dé tao Diém Sao Luu.

x Piém Sao Luu nay s€ luu lai trang thai hé théng bi 161, giup ban khoi phuc hodc léy lai dir
liéu sau khi stra chira.

3. Tao Piém Sao Luru tir biéu twong VinaSecurity TimeGuard Premium trén khay hé thong
Cach thuc hién:

1. Nhép chudt phai vao biéu twong VinaSecurity TimeGuard Premium — chon "Tao Piém
Sao Luu méi".

2. Nhap tén va md ta — chon "Khéa Piém Sao Luu" néu cin — nhan "Tiép theo".
4. Lén lich ty dong tao Piém Sao Luu
Ban c6 thé thiét lap dé phf?m mém ty dong tao Piém Sao Luu theo lich:
e Khi khoi dong lai may
e Mot lan duy nhat
 Theo gid, ngdy, tudn hoic thang
o Khi xday ra su kién dac biét
Cach thiét 1ap:
1. M¢ VinaSecurity TimeGuard Premium — vao tab "Lich Nhiém Vu" — nhan "Thém".
2. Chon loai tac vu 1a "Tao Piém Sao Luu", dit tén va chon thoi gian.
3. Nhin "OK" d¢ luu lich.

@ Viée [én lich Diém Sao Luu gitp ban luon c6 ban sao madi nhat ciia hé thong ma khong can

nh¢ tao thu cong.

[J Quén Iy Piém Sao Luu

Diém Sao Luu la ban sao luu trang thai hé théng tai mot thoi diém. VinaSecurity TimeGuard
Premium cho phép ban dé dang quan 1y cac Diém Sao Luu da tao dé dam bao hé théng luén 6n
dinh va dir liéu duoc bao vé.



Q, Xem théng tin Piém Sao Luu
e Mé VinaSecurity TimeGuard Premium tir biéu tugng & goc dudi man hinh.
e Vao tab "Piém Sao Luwu" dé xem danh sach cac Diém Sao Luu d3 tao.
o Diém Sao Luu hién tai s& c6 biéu tuong mii tén bén canh.

« Nhip chudt phai vao Piém Sao Lwru — chon "Thugc tinh" dé xem tén, mé ta, dung
luong chiém dung.

X6a Piém Sao Luu

e Trong tab "Diém Sao Luwus", nhap chudt phai vao Pi€ém Sao Luu muon xdéa — chon
"Delete".

« Dé x6a nhidu Piém Sao Luu cung lac, gitt phim Ctrl khi chon.

e Ban ciing c6 thé chon "X6a Diém Sao Luu chwa khéa" dé xoa tat ca Biém Sao Luu
chua khoa.

A\ Khong thé x6a Diém Sao Luu dang khoa hoic Piém Sao Luu hién tai. Mudn x6a, ban phai
mé khoa trude.

(8 Khéa hoiic mé khoa Piém Sao Luu
o Khoa Piém Sao Luu giup bao vé khoi bi x6a tu dong hodc vo tinh.
. Nhép chuot phai vao Piém Sao Luu — chon "Khéa" hoic "Chuwa khoa".
e C6 thé chon nhiéu Piém Sao Luu bang cach gitr Ctrl.

e Trong danh muc Céng cu, ban co6 thé chon "Khéa tat ca" hoic "Mé khoa tat ca" dé ap
dung cho tit ca.

¢ Déi tén Piém Sao Luu

 Nhip chudt phai vao Piém Sao Luu — chon "Thudc tinh".

« Nhap tén méi va mé ta néu mudn.

o Hoic chon Piém Sao Luu — vao menu Tools — chon "Thudc tinh" dé chinh stra.
& Chong phin manh Piém Sao Luu (Defrag)

e N¢éu ban tao hodc x6a nhiéu Biém Sao Luu, nén chong phan manh dé tiét kiém dung
luong va tang hi¢u suat.

e Vao tab "DPiém Sao Luus" — chon "Sap xép lai Piém Sao Luu" — nhan "Next" dé
bat dau.



e C6 thé thiét 1ap tw dong chdng phan manh trong Thiét 1ap > Thiét 1ap ning cao.

Q) Chirc ning nay chi t6i wu dit liéu Diém Sao Luu, khong anh hudng dén 6 cing nhu phin mém
chdng phan manh thong thudng.

Kiém tra tinh toan ven Piém Sao Luu (X4c minh)

« Tinh ning méi gitip kiém tra Diém Sao Luu c6 bi 16i hay khong.

e Vao tab "Piém Sao Luwus" — nhin nat "Xac minh".

e Chon cac Diém Sao Luu can kiém tra — nhén " Xac minh " dé bat dau.

« Néu Piém Sao Luu bi 18i, phan mém s& tao ban sao stra 18i va danh dau ban goc dé xoa.
[7) Kham pha Piém Sao Lwu nhu 6 dia do0

« Nhip chudt phai vao Piém Sao Luu — chon "Tao 6 dia 40"

« Diém Sao Luu s& dugc gan nhu 6 dia o trong Windows Explorer.

o Ban c6 thé sao chép dir lig¢u tu Piém Sao Luu sang hé théng hién tai hodc 6 dia ngoai.

e Nhan "Dong 0 dia 40" dé ngat két n61 Bi€m Sao Luu.

@ Bio mat hé thong

VinaSecurity TimeGuard Premium khéng chi giup ban khéi phuc hé théng ma con c6 cac tinh
nang bao mat manh mé dé ngin chiin truy cdp trai phép vao may tinh va dit liéu cta ban.

1. Kich hoat kiém soat truy cip (Access Control)

Day 1a budc dau tién dé bao vé hé thong:
e Cho phép ban dat mat khau dé truy cap phan mém VinaSecurity TimeGuard Premium.
o Mat khau nay 4p dung cho ca giao dién chinh va giao dién phu khi khéi dong may.

e Ngan nguoi khac tao Piém Sao Luu, khoi phuc hé théng hodc xem ndi dung Piém Sao
Luu.

Cach bat:

e Trong qua trinh cai dat, chon kiéu Custom Setup hodac Unattended Setup dé bat Access
Control va dat mat khau.

e Sau khi cai xong, ban ciing c6 thé bat Access Control béng cach:

o Mo VinaSecurity TimeGuard Premium — vao phan Thiét 1ap — chon Diéu
khién truy cip — bt tinh nang va dat mat khau.



Q, Ban cin nhé mat khiu nay dé truy cap phin mém hodc g cai dat VinaSecurity TimeGuard

Premium.
2. Tao tai khoan nguoi dung
Sau khi bat Diéu khién truy cap, ban cé thé:
 Tao thém ngudi dung v6i quyén han riéng biét.

« Han ché ngudi dung khong dugc x6a Piém Sao Luu, khong duoc khoi phuc hé thng,

V.V.
Cach tao:
e« Vao Thiét 1ap > Piéu khién truy cip — nhin Add dé tao tai khoan méi.
« Chon quyén cho ngudi ding: toan quyén hodc giéi han theo chirc ning.

&8 Vi du: Néu ban khong cho phép nguoi ding x6a Piém Sao Luu, ho ciing khong thé khoa/md
khoa Diém Sao Luu.

3. Bat bao mat hé thong (System Security)

Tinh ndng nay gitp ngan chan truy cip vao Windows va ma hoa Piem Sao Luu dé bio v¢ dix
lidu.

Cac budec:
« Vao Thiét 1ap > Biao mit hé thong.
« Bat tuy chon Yéu cdu xéc thwe khi khéi ddong Windows.
e Chon kiéu m3 hoa Piém Sao Luu:
o Khoéng ma hoa
o Ma hoa bd nap va chi muc Piém Sao Luu
o Ma hoa bd ndp Piém Sao Luu
o Tu dong (Auto)

(® Khi bat tinh ning niy, may tinh s& yéu ciu mat khau trudc khi vao Windows. Néu ai d6 cb
gang truy cap 6 cing tir may khac, dir liu s& bi khoa hodc hién thi dudi dang RAW khong thé
doc.

[7 Khai phuc tép tin tir Piém Sao Luu



VinaSecurity TimeGuard Premium khong chi giap ban khoi phuc toan bd hé théng, ma con cho
phép khdi phuc tirng tép tin hodc thw muc tir cac ban Piém Sao Luu trude d6 — rat hiru ich

néu ban 15 x6a hodc ghi d¢ 1én tai liéu quan trong.

Q Tim kiém tép tin trong Piém Sao Luu

Cach thuc hién:

1.

Nhap chudt phai vao biéu tuong VinaSecurity TimeGuard Premium ¢ goc dudi man hinh
— chon "M¢ VinaSecurity TimeGuard Premium".

Vao tab "Khéi phuc tép tin" (Recover Files).

Chon kiéu tim kiém va nhap tén tép hodc tir khoa lién quan.

Chon Piém Sao Luu ban mubn tim tép trong d6 (dya theo ngay gio).

Khi két qua hién ra, nhip chudt phai vao tép — chon "Khdi phuc".
o €6 thé khoi phuc vé vi tri ban dau hodc chon thu muc méi.

o Néu khéi phuc vé vi tri cii, tép hién tai s& bi ghi de.

Duyét Piém Sao Luwru nhu 6 dia do

Cach thuec hién:

1.

4.

5.

Mo VinaSecurity TimeGuard Premium — vao tab "Truy cip Piém Sao Luu" (dé truy
cap Piém Sao Luu trén Explerer).

Chon Piém Sao Luu mubn duyét — nhin "Kham pha".
Diém Sao Luu s& duoc gin nhu 6 dia 4o trong Windows Explorer.
Ban c6 thé sao chép hoic kéo tha tép tir Piém Sao Luu sang may tinh hoidc 6 dia ngoai.

Khi xong, nhan "Déng 0 dia 40" hoac khoi dong lai may dé ngat két noi.

¢ Khéi phuc phién ban cii ciia tép

Néu ban muén quay lai phién ban trudc ctia mot tép da bi chinh stra:

1.

2.

3.

Nhap chudt phai vao tép — chon "Khai phuc tir Piém Sao Luu".
Chon Piém Sao Luu chtra phién ban cii cua tép.

Chon khéi phuc vé vi tri cii (ghi d&) hodc luu & vi tri moi.

@ Meo: Néu ban khong chic Diém Sao Luu nao chira phién ban mong mudn, hiy dung lich va

ddng hd trong phan mém dé wéc luong thoi diém.



Thiét 1ap ning cao

Phén nay cho phép ban tity chinh sdu hon cach VinaSecurity TimeGuard Premium hoat dong,
gitp t6i uu hiéu suét va bao vé dir liéu tét hon.

Cic tuy chon ndi bat:
« Tu dong xé6a Piém Sao Luu ci:

o Vidu: x6a Piém Sao Luu hon 7 ngay tudi, hoic khi s luong Diém Sao Luu vuot
qua gidi han (vi du 16 ban).

o Xo6a Piém Sao Luu khi dung luong 6 dia con lai dudi mtc quy dinh (vi du dudi
10GB).

o Tu dong chong phan manh Piém Sao Luru:
o Sau khi x6a hodc tao mot sb luong Piém Sao Luu nhét dinh (vi du sau 4 lﬁn).
o C6 thé 1én lich chong phan manh khi khéi dong may.

« Thiét 1ap cap nhat Windows:
o Cho phép hodc chin cac ban cap nhat Windows khong thé khéi phuc.
o Tt hoan toan cip nhat Windows dé tranh thay d6i hé théng ngoai ¥ mubn.

e Tuy chon khoi phuc:
o Tu ddng tao Piém Sao Luu trude khi khoi phuc hé théng.
o Nhic ban dong bd dir liéu sau khi khéi phuc.
o Loai tru tép hodc thu muc khoi qua trinh khoi phuc.

Q Meo: Ban c¢6 thé loai trir mot s6 tép hodc thu muc quan trong dé chung khong bi anh hudng

khi khoi phuc hé théng.

® Quan ly tr xa (Remote Management)

Tinh ning nay cho phép ban quan Iy nhiéu may tinh cai VinaSecurity TimeGuard Premium
tor mot giao dién trung tdm — rat hitu ich cho doanh nghiép hodc quan tri vién hé théng.

Cich két néi:

1. Mé VinaSecurity TimeGuard Premium — nhén vao biéu tuong Thiét 1ap — chon tab
Remote Management.

2. Nhap dia chi IP may chi Endpoint Manager va cong két ndi (vi du: 192.168.1.100:9000).



3. Néu may tinh dung proxy hodc tudng lira, nhap thém thong tin proxy dé két ndi.
4. Nhéan Két ndi dé két nbi v6i may chi quan 1y.

& Endpoint Manager 1a phdn mém kém theo VinaSecurity TimeGuard Premium EPM gitp ban
giam sat, khoi phuc, tao Piém Sao Luu, va thiét 1ap lich trinh cho nhiéu may tinh tur xa.

D Ghi chu phat hanh (Release Notes) — Phién ban 12.0
¢ Cap nhat chinh:
« Giao dién mdi, biéu tugng méi.
e HO trg Windows 11 kernel.
e Thém cong cy kiém tra Diém Sao Luu (Piém Sao Luu Validator).
« Ty dong diéu chinh thoi gian hé thong sau khi khoi phuc néu khong két nbi internet.
e (Cai thién kha nang bao v€ EFI va bootloader.
o Sira nhiéu 15i lién quan dén Piém Sao Luu, bao mat, va khoi phuc hé théng.
(8 Biao mat & hiéu suit:
o Thém ché do mi héa Piém Sao Luu “Auto”.
o Cai thién kha ning bao vé nhiéu 6 dia.
« Ting do 6n dinh khi khoi dong hé thong.
@8 Quan ly tir xa (Endpoint Manager):
e Giao dién quan ly méi.
e Theo doi cac chuong trinh da mo, trang web da truy cap, va sy kién h¢ théng.
e Ghi lai thong bao khoa man hinh tir xa.

() Phién ban nay tap trung vao ting dé 6n dinh, bao mat dir liéu, va t6i wu héa trai nghiém
nguoi dung.

Cong ty TNHH Cong Nghé VinaSecurity
“LHotline: 056 3456 899
==Dia chi: S6 9 ngach 21 ngd 53, t6 5, Phd Bd Dé, Phuong B6 D&, TP Ha Noi

@ Email: vinasectech.hotro@gmail.com
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